ITKiB BILGI ISLEM NETWORK ALTYAPISI YENILEME PROJES]
TEKNIK SARTNAME

Isin Tamm

ITKIB Genel Sekreterligi biinyesinde sistem odasinda hizmet vermekte olan sunucu, veri depolama iinitesi,
yedekleme iinitesi, giivenlik cihazlan ve katlarda bulunan kenar anahtarlara baglantis1 bulunan ug bilgisayar
sistemlerinin, ag erisim ve yfnetim sisteminin yeni teknolojilere uygun altyapiya sahip donanim ve
kablolama teknolijisi kullamilarak yenilenmesi ile yiiksek performans ve giivenlik iceren
konfigiirayonlarinin yapilmasi isidir. .

Genel Sartlar

1. Busatin alma kapsaminda alinacak donanimlarin arasindaki baglanti (omurga toplama anahtarlari ile
kenar anahtarlar arasi kablolama dahil) ve konfigiirasyonlari, testleri ISTEKLI tarafindan yapilarak
anahtar teslim seklinde teklif edilecektir.

2. Teklif edilecek donamimlar giincel teknolojileri destekleyecek ©zellikte olmakla birlikte iiretici

tarafindan End of Life duyurusu yapilmamis olmalidir.

Tiim cihazlar icin en az 3 yilhk 7x24 yerinde destek garanti hizmeti teklifte belirtilmelidir.

ISTEKLI teklif ettigi marka iiriinlerini satmaya yetkili olduguna dair iiretici tarafindan verilen yetki

belgesini ISVEREN’e sunmalidir.

5. Teklif edilecek donamim cihazlari asagida tabloda belirtilen tip ve adetlerde belirtilen katlara

yerlestirilecektir. Sistem icerisinde 2 adet ana omurga anahtar aktif-aktif caligacak sekilde konfigiire

edilecek ve gerekli testler ISTEKLI tarafindan yapilacaktir.

Teknik sartnamede belirtilen kosullara uygun olmayan cihazlar ihale kapsami diginda kalacaktir.

7. Omurga Toplama anahtarlari ile kenar anahtarlar ve sanallastirma platformu sunuculart ile disk tabanli
yedekleme cihazi 10 Gbit fiber kablolama ile yedekli caligsacak bigimde baglantisi yapilacaktir.

8. Sanallagtirma platformu sunucular1 (3 Adet HP Proliant DL380 Gen9) ve StoreOnce disk yedekleme
iinitesinin omurga cihazlara 10Gbit baglantisim saglanmasi icin gereken donanimlar teklifte opsiyon
olarak verilmelidir. Disk Yedekleme iinitesi iizerinde 10Gbe SFP+ arayiiz bulunmaktadur.
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Omurga Toplama Anahtari ve Kenar Anahtar Yerlesim Plam

48G PoE+ | 24G PoE+ Omurga Kablolama
] | 4SFP Switch |4SFP Switch| Toplama Mesafesi
YERLESIM BILGISI (Tip-1) (Tip-2) Anahtar (Metre)
Zemin Kat 1 Adet - - 70
1. Kat 1 Adet 1 Adet - 65
3. Kat 1 Adet - - 55
4. Kat 1 Adet 1 Adet 2 Adet 5
5. Kat 1 Adet - 5 55
6. Kat 1 Adet 1 Adet = 60
7. Kat - 1 Adet -
8. Kat - 1 Adet -
Toplam 6 Adet 5 Adet 2 Adet




Kablolama
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Sistem odasinda bulunan Omurga Toplama Anhtarlan ile katlarda kabin icine yerlestirilecek kenar
anahtarlan arasinda 10Gbps hizi destekleyecek F/O kablolama montaji, isciligi, komponentleri ve
montaj sonrasi testleri EIA/TIA 568 B.1 ve TIA/EIA 568 B.3 standardinda yapilmalidir.

Kablolama i¢in en az 8 damar Multimode F/O kablo kullaniimalidir.

Biitiin fiber kablolar ilgili dagitim odalarinda bulunan kabinlerde yer alacak aktarma panosunda
sonlandirilmalidir. Aktif cihaz baglantilan, fiber optik kutulardan yeter sayida fabrikasyon fiber aktarma
kablolar: kullanilarak gerceklestirilmelidir.

Fiber optik kablo cekiminde kablolama standartlarina uyulacaktir. Kablo doniis ve gegislerinde sert
kivrimlar ve doniisler olmayacak giizergahlar secilecektir.

F/O kablo yangina kars1 1s1 geciktirmeli (LSOH- Low Smoke Zero Halogen) ve IEC performanslarini
karsilar nitelikte olmalidir.

Switch-priz arasi kablo baglantilarini géstermek iizere kablo yonetim yazilimi kullanilacaktir. Yazilim
web arayiizlii olacak. Kablolamay: gerceklestiren firma yazilim iizerine tiim kat planlarini yerlestirerek
data uclarini, kabinetleri, kabinetler iizerinde patch panelleri, switchleri yerlestirerek panel-priz
baglantilarin1 ve patch panel switch baglantilarini yazilim iizerinde tanimlayacaktir.

Fiber iiriinlerin tamarmu ayn1 marka olacaktir.

Teklif edilen fiber iiriinlerin 6miir boyu sistem performansi garantisi olacaktir.

Omurga Toplama Anahtar (2 Adet)

1.

Omurga Anahtar1 Modiiler sasi veya Dagitik Sasi yapisinda genisleyebilir yapida olmalidir.

2. Genisleme yuvalarina; 100Base-FX, 100BX, 1000BaseSX, 1000BaseLX, 1000BaseLH, 1000BX
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GBIC’lerin takilabilecegi modiiller, 10/100/1000 modiiller ve 10 Gigabit modiiller (10G SR, 10G LR,
10G LRM, 10G ER), 40 Gibabit modiiller(SR4,eSR4,LR4) takilabilmelidir.

Teklif edilecek anahtarin en az 16 adet 10Gbit Fiber Gbic takilabilecek tipte port yuvasi olmalidir.
Cihaz yonetim/islemci modiilii ve gii¢ kaynaklarinda yedekli konfigiirasyonu desteklemelidir. Yonetim
modiilleri ve gii¢c kaynaklar1 yedekli teklif edilmelidir.

GBIC’ler, giic kaynaklari, kullanici modiilleri Hot-Swappable olmali, cihaz calisirken sokiiliip
takilabilmelidir.

GBIC’ler orijinal ve tiretici garantisinde olmali, OEM GBIC teklif edilmemelidir.

10/100/1000BaseT portlar otomatik olarak MDI ve MDIX ayarlamasini yapabilmelidir.

Cihazin anahtarlama fabrika ¢ikisi hiz1 en az 1 Tbps, yonlendirme ve anahtarlama kapasitesi en az 960
Gbps data iletim kapasitesi ise en az 570 million pps olmalidir.

Layer2 anahtarlama, Layer 3 yonlendirme, Layer 4 6nceliklendirme yapabilmelidir

Adres tablosunda en az 64.000 adet MAC adres tutabilmelidir.

Anahtar kart bazinda en az 80Gb bandwidth verebilmelidir. Cihaz iizerine takilacak olan tiim 10Gb
portlar tikanmasiz(non-blocking) ¢alismalidir.

Teklif edilecek Omurga anahtar Aktif-Aktif stackleme teknolojisine sahip olmali, Baglantilar en az 2
adet 10Gbps hizinda portlar ile yapilmalidir. Baglantilar icin ilgili lisans ve aparatlar teklife dahil
edilmelidir.

IEEE 802.1Q (4,094 VLAN ID) VLAN ID’si isaretleme destegi ve en az 2000 adet port bazinda VLAN
tanimlanabilmelidir. GVRP veya benzeri bir protokol ile otomatik olarak VLAN’lan 6grenebilmeli ve
atama yapabilmelidir. MAC-based VLAN destegi olmalidir. IEEE 802.1v protokolii destegi ile VLAN
secimi Layer 3 protokole gore yapilabilmelidir.
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IEEE 802.1D STP, IEEE 802.1s MSTP, IEEE 802.1w RSTP ve RPVST+ protokollerini
desteklemelidir.

IEEE 802.1ad Q-in-Q destegi ile 6l¢eklendirilebilir ve hiyerarsik bir Ethernet ag yapisi desteklenmelidir.
Port giivenligi 6zelligi ile kullanicr listeleri olugturularak sadece belli MAC adreslerinin ilgili portlara
baglanti kurmasina izin verilebilmelidir. Bu sayede izinsiz kullanict ve cihazlarin aga girisleri
engellenebilmelidir.

IEEE 802.1X port based network access control destegi olmalidir. JEEE 802.1X destegi olmayan
kullanicilarin  network’e giivenli sekilde baglanabilmesi i¢cin WEB tabanli yetkilendirme
yapilabilmelidir. WEB-based Authentication o©zelligi olmalidir. Kullanicilar gerektiginde MAC
adreslerine gore yetkilendirilebilmelidir, MAC-based Authentication 6zelligi olmalidir.

Port basina ayni anda birden fazla kimlik tanimlama metoduna (802.1x, Web Tabanli veya Mac Tabanli)
ve port bazinda ayni anda birden fazla kullanicinin kimlik dogrulamasina destek vermelidir.

RADIUS ve TACACS+ tabanli kimlik dogrulama protokollerini desteklemelidir. Anahtar1 y6netmek
isteyen kisiler Radius sorgulama protokolii tarafindan sorgulanabilmelidirler.

SSH v2 (Secure Shell) protokolii ile uzaktan giivenli sekilde yonetilebilir olmalidir.

IGMPv3 destegi olmalidir. Istek digt multicast baskinlarina karsi IP multicast snooping destegi
bulunmalidir.

Hangi anahtarlama portlarinin birbirleriyle goriisecegini kontrol etmek i¢in kaynak port filtrelemesi
veya benzeri bir 6zelligi bulunmalidir.

Istenmeyen DHCP sunucularina karsin giivenlik 6nlemi olarak DHCP korumasi 6zelligi bulunmalidir.
Istenmeyen ARP Broadcast saldirilarina karsin giivenlik 6nlemi olarak Dinamik ARP korumasi 6zelligi
bulunmalidir. ICMP DoS ataklarina karsin ICMP Throttling veya benzeri bir giivenlik metodunun
destegi bulunmalidir.

BPDU ataklarina karsin BPDU korumasi bulunmalidir. STP Root olarak secilmis anahtar1 ataklara ve
yapilandirma hatalarina karsi1 koruma 6zelligi bulunmalidir.

Layer 3 diizeyinde statik yonlendirme ile dinamik yonlendirme protokolleri RIPv1, RIPv2, OSPFv2 ve
BGP-4 destegi bulunmali, cihaz iizerinde hazir teklif edilmelidir. Ayrica politika bazli yonlendirme
yapabilmelidir.

IP multicast yonlendirme 6zelligi olmalidir. Dinamik IP Multicast PIM Sparse Mode ve PIM Dense
Mode protokolleri desteklenmelidir.

IPv6 destegi bulunmalidir. IPv4 protokoliinden IPv6 protokoliine gegis igin her iki protokoliin
kullanimina imkan vermelidir.

IPv6 yonlendirme destegi hazir olmalidir. Statik ve OSPFv3 protokolii desteklenmeli ve cihaz iizerinde
hazir olmalidir.

IPv6 multicast trafiginin gerekli arayiizlere yonlendirilebilmesi ve gereksiz multicast yayinin
engellenebilmesi icin MLD snooping 6zelligi bulunmalidir.

Layer 3 IP kaynak/hedef adreslerine gére, Layer 4 UDP/TCP port numarasina gore Access Control List
yazilabilmelidir. IPv6 ag trafigi icin ACL destegi olmalidir.

Hiz simirlama (Rate Limiting) Ozellikleri (port-based rate limiting ve classifier-based rate limiting)
olmalidir.

IEEE 802.1p trafik onceliklendirme destegi olmalidir. CoS Class of Service ozelligi ile, 802.1p
onceliklendirmeler IP adresine, IP Type of Service, Layer 3 protokole, TCP/UDP port numarasina,
DiffServ ve kaynak portuna gére yapilabilmelidir.

SNMPv1/v2c/v3 ve RMON, XRMON protokolleri desteklenmelidir. Herhangi bir tarayici ile HTML
tabanlt, HTTP ve HTTPS protokolleri ile uzaktan yonetilebilir olmalidir. Secure Sockets Layer (SSL)
protokolii 6zelllikleri bulunmalidir.

Cihazin komut satir1 (CLI) iizerinden yonetim destegi olmalidir.

RFC 783 TFTP Protocol (revision 2) dosya transfer protokolii destegi bulunmalidir. TFTP protokolii ile
yazilim (firmware) giincellemesi yapilabilmelidir.




37.

38.

39.
40.

Anahtarlama cihazlan arasindaki baglantilarin saglifinin korunmasi amacgli Uni-Directional Link
Detection (UDLD) destegi bulunmalidur.

IEEE 802.1AB Link Layer Discovery Protocol (LLDP) kesif protokolii veya benzeri bir protokol destegi
bulunmalidir. Destekli IP Telefon gibi ug¢ cihazlarin QoS ve Vlan gibi ayarlarinin otomatik olarak
yapilabilmesi icin LLDP-MED protokolii destegi bulunmahdir.

19 inch rack tizerine monte edilebilmelidir.

Cihazin tiim modiilleri takili iken, cihazi rahatlikla besleyebilecek yedekli ¢alisabilen gii¢ kaynaklari
olmalidir.

48G PoE+ 4SFP Switch (Tip-1) (6 Adet)

1.

Anahtar iizerinde en az 48 adet 10Base-T/100Base-TX/1000Base-T port bulunmalidir.

2. Anahtar iizerine en az 4 adet 10 G SR,LR SFP+ modiil takilabilmelidir. Kenar anahtarlarin omurga
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anahtarla baglantilan igin herbir kenar anahtar ile birlikte 2 adet 10 Gbit SR SFP+ Fiberoptik GBIC
modiil verilecektir.

10/100/1000 portlar Auto-MDIX 6zelligine sahip olmali boylelikle capraz veya diiz baglant1 ayarlamasi
otomatik olarak yapilmalidir. Biitiin 10/100/1000BaseT portlar hem half-duplex hem de full-duplex
caligabilir olmalidir. Port hizlar1t otomatik olarak algilanabilmelidir. IEEE 802.3x standard:
desteklenmelidir.

IEEE 802.3af PoE ve IEEE 802.3at PoE+ 6zellikleri anahtar bazinda tiim UTP portlarda standart olarak
bulunmalidir.

Anahtar iizerinde, her porta ait durum/duplex/hiz bilgisi veren LED’ ler bulunmalidir.

Anabhtarlar en az Layer 3 tipte komut satirindan (CLI) tam yonetilebilir olmalidir.

IEEE 802.3, 802.3u, 802.3ab standartlarin: desteklenmelidir.

Anahtarin tizerinde USB portu olmalidir.

Anabhtar istendiginde yiginlanabilir (Stackable) yapida olmahdir.

. Cihazin backplane kapasitesi en az 176 Gbps, data iletim kapasitesi en az 112 million pps olmalidur.
11.
12.
13.
14.

Adres tablosunda en az 16000 adet MAC adresi destegi olmalidir.

Yonlendirme tablosunda en az 10000 adet yon bilgisi tutulabilmelidir.

Birden fazla konfigiirasyon dosyasi tutulmast icin yeterli Flash bellek ile teklif edilmelidir.

Cihazin igletim sisteminin giincellenmesi esnasinda yedeklilik i¢in birbirinden bagimsiz iki imaj destegi
olmalidur.

Yeni jenerasyon IPv6 destegi bulunmalidir. IPv4 protokoliinden IPv6 protokoliine gecis icin her iki
protokoliin kullanimina imkan vermelidir. IPv6 host destegi bulunmalidir.

IEEE 802.1D STP, IEEE 802.1s MSTP, IEEE 802.1w RSTP protokollerini desteklemelidir.

IEEE 802.1Q (4,094 VLAN ID) VLAN ID’si isaretleme destegi ve en az 256 adet port bazinda VLAN
tanimlanabilmelidir. GVRP veya benzeri bir protokol ile otomatik olarak VLAN’lan 6grenebilmeli ve
atama yapabilmelidir. IEEE 802.1v protokolii destegi ile VLAN secimi Layer 3 protokole gore
yapilabilmelidir.

SSHv2 Secure Shell protokolii ile uzaktan giivenli sekilde yonetilebilir olmalidir.

Anahtarlar giincel Firmware yazilimina sahip olmalidir.

Anahtarlar 19 inch kabine monte edilebilir olmalidir ve Kabine montaj elemanlar ile birlikte
verilmelidir.




24G PoE+ 4SFP Switch (Tip-2) (5 Adet)

1.

Anabhtar iizerinde en az 24 adet 10Base-T/100Base-TX/1000Base-T port bulunmalidir.

2. Anahtar iizerine en az 4 adet 10 G SR,LR SFP+ modiil takilabilmelidir. Kenar anahtarlarin omurga
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anahtarla baglantilari icin herbir kenar anahtar ile birlikte 2 adet 10 Gbit SR SFP+ Fiberoptik GBIC
modiil verilecektir.

10/100/1000 portlar Auto-MDIX &zelligine sahip olmali bdylelikle ¢capraz veya diiz baglant1 ayarlamasi
otomatik olarak yapilmalidir. Biitiin 10/100/1000BaseT portlar hem half-duplex hem de full-duplex
calisabilir olmalidir. Port hizlan otomatik olarak algilanabilmelidir. IEEE 802.3x standard:
desteklenmelidir.

IEEE 802.3af PoE ve IEEE 802.3at PoE+ 6zellikleri anahtar bazinda tiim UTP portlarda standart olarak
bulunmalidir.

Anahtar iizerinde, her porta ait durum/duplex/hiz bilgisi veren LED’ler bulunmalidir.

Anahtarlar en az Layer 3 tipte komut satirtndan (CLI) tam yonetilebilir olmalidir.

IEEE 802.3, 802.3u, 802.3ab standartlarin1 desteklenmelidir.

Anahtarin tizerinde USB portu olmalidr.

Anahtar istendiginde yiginlanabilir (Stackable) yapida olmalidir.

. Cihazin backplane kapasitesi en az 128 Gbps, data iletim kapasitesi en az 95 million pps olmalidir.
11.
12.
13.

Adres tablosunda en az 16000 adet MAC adresi destegi olmalidir.

Yonlendirme tablosunda en az 2000 adet yon bilgisi tutulabilmelidir

Birden fazla konfiglirasyon dosyas: tutulmasi icgin yeterli Flash bellek ile teklif edilmelidir. Kenar
anahtarlar1 en az 1GB CPU bellegine sahip olmalidur.

Cihazin igletim sisteminin giincellenmesi esnasinda yedeklilik i¢in birbirinden bagimsiz iki imaj destegi
olmalidir.

Yeni jenerasyon IPv6 destegi bulunmalidir. IPv4 protokoliinden IPv6 protokoliine gecis i¢in her iki
protokoliin kullanimina imkan vermelidir. IPv6 host destegi bulunmalidir.

IEEE 802.1D STP, IEEE 802.1s MSTP, IEEE 802.1w RSTP protokollerini desteklemelidir.
IEEE 802.1Q (4,094 VLAN ID) VLAN ID’si isaretleme destegi ve en az 256 adet port bazinda VLAN
tanimlanabilmelidir. GVRP veya benzeri bir protokol ile otomatik olarak VLAN’lar 6grenebilmeli ve
atama yapabilmelidir. IEEE 802.1v protokolii destegi ile VLAN secimi Layer 3 protokole gore
yapilabilmelidir.

SSHv2 Secure Shell protokolii ile uzaktan giivenli sekilde yonetilebilir olmahidir.

Anabhtarlar giincel Firmware yazilimina sahip olmalidir.

Anahtarlar 19 inch kabine monte edilebilir olmalidir ve Kabine montaj elemanlar ile birlikte
verilmelidir.




